FTP VIA WEB

-vsftpd

paso1:  vamos a empezar  instalando el servicio ftp, el cual va a ser implementado con una aplicación llamada vsftpd, porque vsftpd? Digamos que esta aplicación es una, o la más reconocida en servicio ftp,; ya que vsftpd viene con una configuración por defecto que brinda mucha seguridad, y además ha sido o es muy implementada  por organizaciones muy reconocidas.

Instalar vsftpd:

#apt-get  install  vsftpd

Nota: Recuerden  actualizar antes de tratar de instalar (#apt-get  update), y si estamos debajo de algun  proxy debemos exportarlo de esta manera:

#export   http_proxy=”http://ip del proxy:puerto  

 eje: 

#export  http_proxy=”http://172.20.49.52:3128” 

El ejemplo del caso contiene 2 usuarios uno llamado perro y otro gato los cuales van a tener su propio directorio de igual nombre ubicados en el directorio ftp. El cual vamos a crear.

Crear directorio ftp dentro del directorio home:

#mkdir  /home/ftp

Crear directorios  gato y perro dentro del directorio /home/ftp:

#mkdir /home/ftp/perro 

#mkdir /home/ftp/gato

Crear los usuarios gato y perro con contraseña y dentro de su respectivo directorio:

#useradd  gato -d  /home/ftp/gato      luego:

#passwd  gato   aquí estamos dándole contraseña al usuario  gato

Introduzca la nueva contraseña de UNIX: *****          nos aparecerá esto, ahí debemos ingresar la contraseña (recomendable que la contraseña sea de más de 5 caracteres), pedirá que la confirmemos:

Vuelva a escribir la nueva contraseña de UNIX:*****   confirmaremos contraseña

Ahora para perro:

#useradd  perro -d  /home/ftp/perro

 #passwd  perro       en este caso es igual

Al crear estos  usuarios se crean a la vez grupos para ellos con igual nombre, eje: el grupo de gato va a ser gato, para verificar esto ejecutamos el siguiente comando:

#groups  nombre de usuario     eje:#groups  gato

Explicación de parámetros:

useradd: parámetro para crear usuarios

perro: nombre de usuario (en mi caso)

-d: parámetro para especificar la ruta de un directorio 

/home/ftp/gato(perro): parámetro que especifica cuál va a ser el directorio en donde va a estar enjaulado el usuario.

Passwd: parámetro para asignar o para cambiar la contraseña 

Ahora vamos a asignarle propiedad a los directorios de los usuarios gato y perro, con esto que vamos a hacer es especificar que el directorio /home/ftp/gato le pertenece a gato, y /home/ftp/perro le pertenece a perro; esto lo haremos con el siguiente comando:

#chown   gato  /home/ftp/gato

#chown  perro  /home/ftp/perro

luego daremos permisos a estos directorios de esta forma:

#chmod -R  770 /home/ftp/gato

#chmod -R  770 /home/ftp/perro

Explico, para poder manipular o interactuar con archivos o directorios siempre vamos a necesitar ciertos privilegios, estos privilegios son los permisos que asignamos, en este caso los permisos que estamos asignando son de ejecución, lectura, escritura para usuario dueño de directorio y grupo de usuario dueño de directorio, y cero permisos para los demás usuarios  (770) donde 7 equivale a ejecución, lectura, escritura  y 0 a no tener ningún permiso.
Nota: tener cuidado con la asignación de permisos a directorios; ya que no les podría funcionar perfectamente el ejercicio o pueden causar problemas en el sistema.

Paso5: Bueno ahora pasaremos a configurar  vsftpd, el archivo de configuración  del servidor vsftpd está ubicado en  /etc/vsftpd.conf, pero antes de esto vamos a  hacer una copia por si ocurre algo con el archivo que estamos configurando, esta será nuestra copia de seguridad entonces lo haremos así:

#cp /etc/vsftpd.conf  /etc/vsftpd.conf.old

si llegase a pasar algo con el   vsftpd.conf  tendremos de respaldo el vsftpd.conf.old que será el original ósea la configuración  que viene por defecto.

Ahora si podemos trabajar con más tranquilidad, o por lo menos yo.

Pasamos a configurar:

#nano  /etc/vsftpd.conf        nano es el editor de texto que utilizaremos, aunque pueden utilizar el de su preferencia.

Nos aparecerá esto:
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GNU nano 2.0.7 : /etc/vsftpd.conf

T Example config file /etc/vsftpd.conf

#

# The default compiled in settings are fairly paranoid. This sample file

# loosens things up a bit, to make the ftp daemon more usable.

# Please see vsftpd.conf.5 for all compiled in defaults.

#

# READ THIS: This example file is NOT an exhaustive }ist of vsftpd options.
# Please read the vsftpd.conf.5 manual page to get a full idea of vsftpd'

# capabilities. 4
# -

#

# Run standalone? vsftpd can run either from an inetd or as a standalone
# daemon started.from an initscript. &
listen=YES

#

# Run standalone with IPv6?
# Like the listen parameter, except vs
# instead of an IPv4 one. This paramete
# exclusive.

#listen_ipv6=YES

#

# Allow anonymous FTP? (Beware - allowed by default if you comment this out).
anonymous_enable=NO

#

# Uncomment this to allow local users to log in.

local_enable=YES

#

# Uncomment this to enable any form of FTP write command.

write_enable=YES
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Dentro del archivo empezaremos a configurar nuestro ftp de una manera básica, estos son todos los parámetros que deben quedar des comentados, ósea sin el símbolo de número (#):

listen=YES

anonymous_enable=NO

local_enable=YES

write_enable=YES

local_umask=022

dirmessage_enable=YES

use_localtime=YES

xferlog_enable=YES

connect_from_port_20=YES

xferlog_file=/var/log/vsftpd.log

ftpd_banner=ahora no hay forma mono          (mensaje que quieran)

chroot_local_user=YES

secure_chroot_dir=/var/run/vsftpd/empty

rsa_cert_file=/etc/ssl/private/vsftpd.pem

Después de haber terminado de configurar guardamos el cambio con la combinación de estas teclas ctrl + o  y enter  y salimos  con ctrl + x, reiniciamos el servicio así:

#/etc/init.d/vsftpd  restart

En teoría en estas instancias el servidor ftp debe de estar funcionando.

Ensayamos de esta forma:

#ftp  localhost  (o  127.0.0.1 o ip del equipo )         al ingresar esto nos pedirá un nombre de usuario, lo ingresamos, luego nos pide  la contraseña del usuario,; si todo lo ingresamos correctamente entraremos al ftp.

Sera muy similar a esto:
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RRR:/var/www# ftp localhost
Connected to localhost.

220 ahora no hay forma mono.

Name (localhost:raul): gato

331 Please specify the password.
Password:

230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files.

raul@RRR: || & net2ftp - a web based ftp web.odt - Openoffi, aprobo.doc - Openoffi.




Ya estamos dentro del directorio en el cual en usuario esta enjaulado, no puede salir de ese directorio, en este punto ya podemos subir, descargar, crear archivos.

Eso es todo amigos!!!







